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Assalamu ‘alaikum warahmatullahi wabarakatuh, Selamat pagi dan Salam sejahtera 

Yang terhormat Direktur Jenderal Ditjen Sumberdaya Iptek Dikti, Prof. Dr. Ali Ghufron Mukti, 
M.Sc., Ph.D. sekaligus sebagai salah satu Pembicara Utama,  
 
Yang terhormat Bapak Rektor Universitas Negeri Surabaya, Prof. Dr. H. Nurhasan, M.Kes. 
 
Yang kami hormati para Wakil Rektor, Dekan, Direktur Pascasarjana, Ketua Lembaga, Kepala 
Biro, Pimpinan Jurusan/Prodi, 
 
Yang Terhormat Para Pembicara Utama, Prof. Dr. Ali Ghufron Mukti, M.Sc., Ph.D., Kepala LIPI 
Dr. Laksana Tri Handoko, serta Akademisi dari ITS dan Chairperson Enciety Business Consult 
Bapak Drs. Kresnayana Yahya, M.Sc., 
 
Yang kami hormati para undangan, mahasiswa, pemakalah serta peserta Seminar yang kami 
banggakan, 
 
Puji syukur ke hadirat Ilahi Robbi, Allah SWT, atas limpahan berkah dan rahmatNya sehingga 
kita dapat bersama-sama pada hari ini tanggal 27 Oktober 2018 dalam menghadiri Seminar 
Nasional Hasil Penelitian dan Pengabdian kepada Masyarakat 2018 (SEMNAS PPM 2018) 
 
Suatu kebahagiaan bagi saya untuk mengundang dan menyambut anda dalamSeminar Nasional 
Hasil Penelitian dan Pengabdian kepada Masyarakat 2018 (SEMNAS PPM 2018)  yang 
diselenggarakan oleh Lembaga Penelitian dan Pengabdian kepada Masyarakat (LPPM) 
Universitas Negeri Surabaya di Best Western Papilio Hotel, Surabaya. 
 
Pada kesempatan ini ijinkanlah saya menyampaikan penghargaan dan ucapan terima kasih yang 
sebesar-besarnya kepada Bapak Rektor Universitas Negeri Surabaya, Bapak/Ibu Wakil Rektor, 
Dekan, Direktur Pascasarjana, Ketua Lembaga, Kepala Biro, Pimpinan Jurusan//Prodi, para 
pembicara utama, pemakalah,  peserta, para mahasiswa, panitia, serta para undangan dan 
semua pihak atas dedikasi dan dukungannya sehingga seminar ini dapat terselenggara dengan 
baik.  
 
Kegiatan Semnas PPM 2018 ini mengangkat tema: “Mewujudkan Daya Saing dan Kemandirian 
Bangsa Melalui Pemanfaatan Hasil Penelitian dan Pengabdian kepada Masyarakat” yang 
dijabarkan menjadi beberapa sub-tema: 1) Inovasi Pendidikan, 2) Konservasi, Sains dan 
Teknologi, 3) Kualitas Hidup dan Pengembangan Sumber Daya, 4) Ekonomi dan Manajemen, 5) 
Seni Budaya, Sosial, dan Kemasyarakatan, dan 6) Pengabdian kepada Masyarakat.  
 



Seminar ini merupakan forum akademik bagi peneliti, akademisi, maupun praktisi dari berbagai 
disiplin ilmu yang berbeda dan saling berinteraksi, yang diharapkan memunculkan konsep, 
gagasan, inovasi baru, bahkan kontroversi, namun dalam nuansa ilmiah. Kekayaan intelektual 
berupa hasil-hasil temuan penelitian yang terlindungi secara hukum dan diterapkan dalam 
pengabdian kepada masyarakat tentu mampu mewujudkan Indonesia sebagai bangsa besar 
yang mandiri dan berdaya saing.  
 
Perkenankan pada kesempatan ini, kami melaporkan bahwa peserta Semnas PPM 2018 ini 
dihadiri oleh sekitar 271 orang, yang terdiri dari 3 narasumber, 13 undangan, 230 pemakalah 
dan peserta, serta 25 orang panitia. Sesungguhnya, pada satu dua minggu terakhir menjelang 
hari pelaksanaan seminar ini masih banyak dosen/peneliti atau mahasiswa yang berkeinginan 
kuat untuk mengirimkan naskah sebagai pemakalah. Namun, karena keterbatasan waktu agar 
persiapan dapat berjalan optimal, dengan sangat terpaksa kami harus menutup pendaftaran 
pada tanggal 10 Oktober 2018 setelah melalui perpanjangan waktu dari sebelumnya penutupan 
tanggal 30 September 2018. Untuk itu, kami mohon maaf. Peserta/pemakalah tersebar dari 
berbagai daerah provinsi di Indonesia, meliputi Provinsi DKI Jakarta, Jawa Barat, Jawa Tengah, 
Jawa Timur, Sulawesi dan Maluku. Hal ini menunjukkan antusiasme yang luar biasa dari para 
pemakalah/peserta dalam berbagi pengetahuan maupun temuan hasil penelitian dan 
pengabdian kepada masyarakat dari multidisiplin yang berbeda.  
 
Pada kesempatan ini pula, mohon dengan hormat Bapak Rektor Unesa, Prof. Dr. H, Nurhasan, 
M.Kes. berkenan untuk memberikan sambutan dan arahan dalam kegiatan seminar ini serta 
sekaligus berkenan membuka secara resmi acara seminar nasional ini. 
 
Demikian penyampaian sambutan kami, mohon maaf atas segala kekurangan dan kesalahan. 
Terima kasih 
 
Selamat berseminar.  
 
Wassalamu ‘alaikum warahmatullahi wabarakatuh.   

 
 
 

Surabaya, 27 Oktober 2018  
Ketua Panitia Semnas PPM 2018  
 
 
Dr. Andre Dwijanto Witjaksono, ST, M.Si. 
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Assalamu ‘alaikum warahmatullahi wabarakatuh, Selamat pagi dan Salam sejahtera 

Yang terhormat Direktur Jenderal Ditjen Sumberdaya Iptek Dikti, Prof. Dr. Ali Ghufron Mukti, 
M.Sc., Ph.D. 
 
Yang kami hormati para Wakil Rektor, Dekan, Direktur Pascasarjana, Ketua Lembaga, Kepala 
Biro, Pimpinan Jurusan/Prodi, 
 
Yang Terhormat Para Pembicara Utama, Prof. Dr. Ali Ghufron Mukti, M.Sc., Ph.D., Kepala LIPI 
Dr. Laksana Tri Handoko, serta Akademisi dari ITS dan Chairperson Enciety Business Consult 
Bapak Drs. Kresnayana Yahya, M.Sc., 
 
Yang kami hormati para pemakalah dan peserta Seminar serta para undangan sekalian,  
 
Dalam kesempatan yang berbahagia ini, marilah kita panjatkan puji syukur ke hadirat Allah 
SWT, atas segala berkah dan rahmatNya sehingga kita dapat bersama-sama hari ini menghadiri 
Seminar Nasional Hasil Penelitian dan Pengabdian kepada Masyarakat 2018 (SEMNAS PPM 
2018). 
 
Ijinkanlah kami menyampaikan salam hangat dan selamat datang kepada para pembicara, 
pemakalah, dan peserta seminar terutama dari luar pulau Jawa, untuk mengunjungi kota 
pahlawan Surabaya ini.  
 
Tema Semnas PPM 2018 ini adalah “Mewujudkan Daya Saing dan Kemandirian Bangsa Melalui 
Pemanfaatan Hasil Penelitian dan Pengabdian kepada Masyarakat”. Tema pokok tersebut 
dijabarkan menjadi beberapa sub-tema, yaitu: 1) Inovasi Pendidikan, 2) Konservasi, Sains dan 
Teknologi, 3) Kualitas Hidup dan Pengembangan Sumber Daya, 4) Ekonomi dan Manajemen, 5) 
Seni Budaya, Sosial, dan Kemasyarakatan, dan 6) Pengabdian kepada Masyarakat. Seminar ini 
juga mewadahi para praktisi dan akademisi untuk berbagi praktek terbaik maupun hasil-hasil 
penelitian dari bidang ilmu yang serupa. Hasil penelitian dan pengabdian kepada masyarakat 
bermuara pada pengembangan IPTEK yang dapat meningkatkan kesejahteraan masyarakat dan 
daya saing bangsa. Untuk mencapai hal tersebut, harus diketahui akar permasalahan dan 



dicarikan peluang serta pemecahannya. Tugas seorang peneliti dan pelaksana pengabdian 
kepada masyarakat adalah menggali, mengidentifikasi, dan menganalisis akar permasalahan 
tersebut dengan didasarkan kepakaran yang dimilikinya serta mewujudkan sinergi kolaboratif 
dengan stakeholder terkait. 
 
Atas nama Universitas Negeri Surabaya, kami menyampaikan penghargaan yang tinggi kepada 
semua pembicara utama, pemakalah, peserta, dan mahasiswa yang telah menjukkan 
antusiasme dan secara aktif mengikuti seminar ini. Selamat bagi para pemakalah atas 
pencapaian saat ini dalam berbagi ide dan pengetahuan, menuju terwujudnya Indonesia yang 
mandiri dan berdaya saing. Kami ucapkan pula selamat dan sukses kepada panitia yang telah 
mempersiapkan acara ini sehingga terlaksana dengan baik.  
 
Selamat berseminar dan semoga sukses. Semoga kerja keras, kerja cerdas dan kerja ikhlas 
Bapak Ibu sekalian senantiasa mendapatkan ridho dari Allah SWT, Tuhan Yang Maha Esa. 
 
Wassalamu ‘alaikum warahmatullahi wabarakatuh.   
 

 
 

Surabaya, 27 Oktober 2018  
Rektor  
Universitas Negeri Surabaya 
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Abstrak - Perguruan tinggi negeri sebagai lembaga pemerintah harus menerapkan standar 

manajemen keamanan informasi sesuai dengan peraturan kementrian komunikasi dan informatika 

nomor 4 tahun 2016.  Tujuan adanya pemenuhan terhadap standar ini adalah untuk memastikan 

bahwa tingkat keamanan informasi yang diterapkan telah memenuhi standar ISO 27001: 2013, 

dimana penerapan tata kelola Teknologi Informasi dan Komunikasi (TIK) saat ini sebagian besar 

sudah menjadi kebutuhan dan tuntutan untuk setiap organisasi penyelenggara pelayanan publik. Dari 

hasil analisa data yang dikumpulkan didapatkan bahwa sistem elektronik yang digunakan dalam 

kegiatan operasiona di Universitas Negeri Surabaya sudah termasuk dalam kategori  strategis, 

artinya bahwa sebagian besar kegiatan layanan operasional akademik maupun non akademik 

bertumpu pada sistem elektronik. Berdasarkan ukuran dalam indeks KAMI disimpulkan bahwa area 

pengelolaan resiko, kerangka kerja keamanan dan pengelolaan asset keamanan informasi masih 

rendah yaitu pada level I-II yang berarti masih perlu perbaikan untuk menuju kesiapan implementasi 

ISO 27001:2013. 

Kata Kunci: Indeks KAMI; ISO 27001; keamanan Informasi; perguruan tinggi 

 

Abstract - State universities as government institutions must implement the information security 

management standards in accordance with the regulation number 4/2016 of the Ministry of 

Communication and Informatics Republic of Indonesia. The purpose of fulfilling this standard is to 
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ensure that the level of information security applied has met ISO 27001: 2013 standards, where the 

application of the management of Information and Communication Technology (ICT) today has 

largely become a need and demand for every public service provider organization. The analysis of 

the collected data found that the electronic system used in operational activities at the State Surabaya 

University was included in the strategic category, meaning that most of the academic and non-

academic operational service activities were based on electronic systems. Based on the measurement 

of KAMI index, it is concluded that the area of risk management, information security framework 

and management of information security assets is still low, namely at level I-II which means that 

there is still a need to improve to get ready for implementation of ISO 27001: 2013. 

 

Keywords: KAMI Index; ISO 27001; information security; higher education 

1.   Pendahuluan 

Kementerian Komunikasi dan Informatika Republik Indonesia telah mengeluarkan 

peraturan nomor 4 Tahun 2016 tentang Sistem Manajemen Keamanan Informasi (SMKI) 

untuk semua organisasi pemerintahan. Perguruan tinggi negeri sebagai lembaga 

pemerintah harus menerapkan standar ini untuk memastikan tingkat keamanan 

informasinya telah memenuhi standar ISO 27001: 2013, dimana penerapan tata kelola 

Teknologi Informasi dan Komunikasi (TIK) saat ini sebagian besar sudah menjadi 

kebutuhan dan tuntutan untuk setiap organisasi penyelenggara pelayanan publik. Unit 

Pelaksana Teknis Pusat Pengembangan Teknologi Informasi (UPT. PPTI) Universitas 

Negeri Surabaya sebagai unit kerja yang bertanggung jawab terhadap keamanan 

informasi di Universitas memiliki tuntutan untuk segera mengimplementasikan standart 

ISO 27001:2013. Dalam pengukuran kesiapan implementasi manajemen sistem 

keamanan informasi tersebut, pemerintah  telah menyiapkan perangkat yang disebut 

sebagai Indeks Keamanan Informasi (KAMI) yang berisi pengukuran terhadap tingkat 

urgensitas peran TIK dalam upaya peningkatan kualitas layanan, yakni sebagai proses 

realisasi dari tata kelola yang baik. Dalam pengeyelenggaraan tata kelola, faktor 

keamanan informasi merupakan aspek yang sangat diperhatikan. Kinerja tata kelola akan 

terganggu apabila informasi yang merupakan salah satu obyek utama pada tata kelola 

TIK mengalami masalah keamanan informasi yang menyangkut kerahasiaan 

(confidentiality), keutuhan (integrity), dan ketersediaan (availability). Berbeda dengan 

indeks keamanan informasi (KAMI) yang digunakan pada tahun sebelumnya yaitu 

dengan menggunakan Indeks KAMI 1:2012, dimana tidak ada instrument yang mengukur 

tingkat kekiritisan layanan sistem elektronik yang digunakan dalam sebuah organisasi.  

Pada penelitian ini akan diukur tingkat kategori sistem elektronik yang digunakan di 

Universitas Negeri Surabaya serta lima area pengeloaan keamanan informasi dalam hal 

tata kelola keamanan informasi, pengelolaan resiko keamanan informasi, kerangka kerja 

pengelolaan keamanan informasi, pengelolaan asset informasi serta penggunaan 

teknologi dalam keamanan informasi dalam hal mengukur kesiapan UPT. PPTI dalam 

menerapkan ISO 27001:2013 yang merupakan standart internasional yang mengatur 

tentang manajemen keamanan informasi. 

 Dengan demikian, fokus permasalahan yang diambil dalam penelitian ini adalah 

terkait dengan bagaimana tingkat kematangan dan kesiapan UPT. PPTI dalam hal 
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menerapkan ISO 27001:2013. Tujuannya adalah untuk mengetahui langkah-langkah apa 

yang harus dilakukan sehingga UPT. PPTI dapat memenuhi persyaratan yang dibutuhkan 

dalam standart manajemen keamanan informasi berbasis ISO 27001:2013. 

2.   ISO 27001 :13 

ISO 27001 dirilis pada tahun 2013 berisi prinsip-prinsip dasar Sistem Manajemen 

Keamanan Informasi (SMKI) atau Information Security Management Systems. Pada 

standar ini termuat spesifikasi atau persyaratan yang harus dilaksanakan dalam 

membangun SMKI. Beberapa karkteristik standar ini ialah sifat independen terhadap 

produk TI (Teknologi Informasi), keharusan menggunakan pendekatan manajemen 

berbasis resiko, didesain untuk memastikan kontrol-kontrol keamanan yang dipilih 

mampu melindungi asset informasi dari berbagai resiko, dan memberi keyakinan tingkat 

keamanan bagi pihak-pihak yang berkepentingan. 

Selain karakteristik-karakteristik yang telah disebutkan, standar ini juga memberikan 

pendekatan proses sebagai model bagi penetapan, penerapan, pengoperasian, pemantauan 

tinjau ulang (review), pemeliharaan dan peningkatan suatu SMKI. Pada akhirnya, proses 

tersebut mendorong pengguna untuk memprioritaskan: 

a. Pemahaman persyaratan keamanan informasi organisasi dan kebutuhan terhadap 

kebijakan serta sasaran keamanan informasi. 

b. Penerapan dan pengoperasian kontrol untuk mengelola risiko keamanan informasi 

dalam konteks risiko bisnis organisasi secara keseluruhan. 

c. Pemantauan dan tinjau ulang kinerja dan efektivitas SMKI, dan 

d. Peningkatan berkelanjutan berdasarkan pada pengukuran tingkat ketercapaian 

sasaran. 

Standar ini mempunyai model Plan-Do-Check-Act (PDCA) sebagai garis besar 

pelaksanaan perancangan syarat untuk SMKI yang dapat dilihat pada tabel 1. 

 
Table 1.  Model Tahapan Pelaksanaan SMKI dengan PDCA 

Tahapan Kegiatan 

PLAN (Menetapkan SMKI) 

Menetapkan kebijakan SMKI, sasaran, proses dan prosedur 
yang relevan untuk mengelola risiko dan meningkatkan 

keamanan informasi agar memberikan hasil sesuai dengan 

keseluruhan kebijakan dan sasaran. 

DO (Implementasi dan Operasi SMKI) 
Menerapkan dan mengoperasikan kebijakan SMKI, kontrol, 
proses dan prosedur-prosedur. 

CHECK (Mengawasi dan melakukan tinjau 

ulang terhadap SMKI) 

Mengkaji dan mengukur kinerja proses terhadap kebijakan, 

sasaran, praktek-praktek dalam menjalankan SMKI dan 

melaporkan hasilnya kepada manajemen untuk ditinjau 

efektivitasnya. 

ACT (Memelihara dan meningkatkan 

SMKI) 

Melakukan tindakan perbaikan dan pencegahan, berdasarkan 
hasil evaluasi, audit internal dan tinjauan manajemen tentang 

SMKI atau kegiatan pemantauan lainnya untuk mencapai 

peningkatan yang berkelanjutan. 

Standart ISO 27001:2013 mensyaratkan penetapan sasaran kontrol dan kontrol-

kontrol keamanan informasi yang termasuk dalam 11 prinsip, yaitu : 
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a. Kebijakan keamanan informasi 

b. Organisasi keamanan informasi 

c. Manajemen asset 

d. Sumber daya manusia menyangkut keamanan informasi 

e. Keamanan fisik dan lingkungan  

f. Komunikasi dan manajemen operasi 

g. Akses kontrol 

h. Pengadaan/akuisisi, pengembangan dan pemeliharaan sistem informasi 

i. Pengelolaan insiden keamanan informasi 

j. Manajemen kelangsungan usaha (business continuity management) 

Prinsip diatas didalam tataran pedoman pelaksanaannya di Indonesia telah diatur 

secara singkat dalam instrument yang disediakan oleh Kementrian Komunikasi dan 

Informatika dalam indikator yang disusun melalui Indeks KAMI. 

3.   Indeks Keamanan Informasi (KAMI) 

Indeks KAMI (Keamanan Informasi) merupakan alat evaluasi untuk menganalisis tingkat 

kesiapan pengamanan informasi pada suatu organisasi yang disusun oleh Direktorat 

Keamanan Informasi Kementerian Kominfo. Alat evaluasi ini tidak digunakan untuk 

menganalisis kelayakan atau efektivitas bentuk pengamanan yang ada. Alat evaluasi ini 

merupakan perangkat untuk memberikan gambaran kondisi kesiapan (kelengkapan dan 

kematangan) kerangka kerja keamanan informasi kepada pimpinan instansi (Tim 

Direktorat Keamanan Informasi – Kementerian Kominfo, 2011). Evaluasi terhadap 

kematangan dan kelengkapan keamanan informasi yang telah disesuaikan dengan standar 

ISO/IEC 27001:2013 (Ridho dkk, 2012).  Metode penilaian Indeks KAMI dikelompokan 

menjadi 5 area antara lain: 

a. Tata Kelola Keamanan Informasi – Bagian ini mengevaluasi kesiapan bentuk tata 

kelola keamanan informasi beserta Instansi/fungsi, tugas dan tanggung jawab 

pengelola keamanan informasi.  

b. Pengelolaan Risiko Keamanan Informasi – Bagian ini mengevaluasi kesiapan 

penerapan pengelolaan risiko keamanan informasi sebagai dasar penerapan strategi 

keamanan informasi.  

c. Kerangka Kerja Keamanan Informasi – Bagian ini mengevaluasi kelengkapan dan 

kesiapan kerangka kerja (kebijakan & prosedur) pengelolaan keamanan informasi dan 

strategi penerapannya.  

d. Pengelolaan Aset Informasi – Bagian ini mengevaluasi kelengkapan pengamanan 

terhadap aset informasi, termasuk keseluruhan siklus penggunaan aset tersebut; dan  

e. Teknologi dan Keamanan Informasi – Bagian ini mengevaluasi kelengkapan, 

konsistensi dan efektivitas penggunaan teknologi dalam pengamanan aset informasi. 

Penyusunan komponen tersebut dilakukan untuk mendapatkan evaluasi mandiri yang 

mudah ditanggapi dimana hasil evaluasi akan digunakan sebagai panduan pembenahan 

atau peningkatan tata kelola keamanan informasi Proses penilaian Juga akan dilakukan 

dengan 2 metode: 
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a. Jumlah (kelengkapan) bentuk pengamanan 

b. Tingkat kematangan proses pengelolaan pengamanan informasi.  

Untuk menilai tingkat kematangan penerapan pengamanan dan kategorisasi Indeks 

KAMI telah mengacu pada kerangka kerja COBIT (Control Objective for Information 

and related Technology) atau CMMI (Capability Maturity Model for Integration). 

Tingkat kematangan ini nantinya digunakan sebagai alat untuk melaporkan pemetaan dan 

pemeringkatan kesiapan keamanan informasi di organisasi. Indeks KAMI telah 

mengelompokan menjadi 5 kategori tingkat kematangan sebagai berikut: 

a. Tingkat 0- Tidak Diketahui (PASIF)  

1) Status kesiapan keamanan informasi tidak diketahui  

2) Pihak yang terlibat tidak mengkuti atau tidak melaporkan pemeringkatan Indeks 

KAMI.  

b. Tingkat I- Kondisi Awal (REAKTIF)  

1) Mulai adanya pemahaman mengenai perlunya pengelolaan keamanan informasi.  

2) Penerapan langkah pengamanan masih bersifat reaktif, tidak teratur, tidak 

mengacu kepada keseluruhan risiko yang ada, tanpa alur komunikasi dan 

kewenangan yang jelas dan tanpa pengawasan.  

3) Kelemahan teknis dan non-teknis tidak teridentifikasi dengan baik.  

4) Pihak yang terlibat tidak menyadari tanggung jawab mereka.  

c. Tingkat II- Penerapan Kerangka Kerja Dasar (AKTIF) 

1) Pengamanan sudah diterapkan walaupun sebagian besar masih di area teknis dan 

belum adanya keterkaitan langkah pengamanan untuk mendapatkan strategi 

yang efektif.  

2) Proses pengamanan berjalan tanpa dokumentasi atau rekaman resmi.  

3) Langkah pengamanan operasional yang diterapkan bergantung kepada 

pengetahuan dan motivasi individu pelaksana.  

4) Bentuk pengamanan secara keseluruhan belum dapat dibuktikan efektivitasnya.  

5) Kelemahan dalam manajemen pengamanan masih banyak ditemukan dan tidak 

dapat diselesaikan dengan tuntas oleh pelaksana maupun pimpinan sehingga 

menyebabkan dampak yang sangat signifikan.  

6) Manajemen pengamanan belum mendapatkan prioritas dan tidak berjalan secara 

konsisten.  

7) Pihak yang terlibat kemungkinan besar masih belum memahami tanggung jawab 

mereka. 

d. Tingkat III- Terdefinisi dan Konsisten (PRO AKTIF)  

1) Bentuk pengamanan yang baku sudah diterapkan secara konsisten dan 

terdokumentasi secara resmi.  

2) Efektivitas pengamanan dievaluasi secara berkala, walaupun belum melalui 

proses yang terstruktur.  

3) Pihak pelaksana dan pimpinan secara umum dapat menangani permasalahan 

terkait pengelolaan keamanan pengendalian dengan tepat, akan tetapi beberapa 

kelemahan dalam sistem manajemen masih ditemukan sehingga dapat 

mengakibatkan dampak yang signifikan.  
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4) Kerangka kerja pengamanan sudah mematuhi ambang batas minimum standar 

atau persyaratan hukum yang terkait.  

5) Secara umum semua pihak yang terlibat menyadari tanggungjawab mereka 

dalam pengamanan informasi.  

e. Tingkat IV- Terkelola dan Terukur (TERKENDALI)  

1) Pengamanan diterapkan secara efektif sesuai dengan strategi manajemen risiko 

2) Evaluasi (pengukuran) pencapaian sasaran pengaman dilakukan secara rutin, 

formal dan terdokumentasi.  

3) Penerapan pengamanan teknis secara konsisten dievaluasi efektivitasnya.  

4) Kelemahan manajemen pengamanan teridentifikasi dengan baik dan secara 

konsisten ditindaklanjuti pembenahannya.  

5) Manajemen pengamanan bersifat pro-aktif dan menerapkan pembenahan untuk 

mencapai bentuk pengelolaan yang efisien.  

6) Insiden dan ketidakpatuhan (non-conformity) diselesaikan melalui proses formal 

dengan pembelajaran akar permasalahan.  

7) Karyawan merupakan bagian yang tidak terpisahkan dari pelaksana pengamanan 

informasi.  

f. Tingkat V- Optimal (OPTIMAL)  

1) Pengamanan menyeluruh diterapkan secara berkelanjutan dan efektif melalui 

program pengelolaan risiko yang terstruktur.  

2) Pengamanan informasi dan manajemen risiko sudah terintegrasi dengan tugas 

pokok instansi.  

3) Kinerja pengamanan dievaluasi secara kontinyu, dengan analisisparameter 

efektivitas kontrol, kajian akar permasalahan dan penerapan langkah untuk 

optimasi peningkatan kinerja 

4) Target pencapaian program pengamanan informasi selalu dipantau, dievaluasi 

dan diperbaiki.  

5) Karyawan secara proaktif terlibat dalam peningkatan efektivitas pengamanan 

4.   Metode Penelitian 

Tahapan penelitian yang dilakukan menggunakan  langkah-langkah sebagai berikut : 

a. Pengkajian ulang tingkat kelengkapan dan penetapan langkah perbaikan dan 

kematangan dari hasil penelitian sebelumnya mengenai tata kelola keamanan 

informasi dan pengelolaan resiko dalam keamanan informasi. 

b. Tahap berikutnya adalah pendefinisian ruang lingkup penelitian. Ruang lingkup 

dapat dipilih sesuai dengan kepentingan penilaian Indeks KAMI. Pada tahap ini 

obyek penelitian dapat dipilih atau ditentukan lebih spesifik seperti penentuan divisi 

pada obyek penelitian yang akan didahukan sebagai pilot project penelitian.  Ruang 

lingkup yang digunakan adalah semua area yang ada pada indeks KAMI. Area 

tersebut antara lain kategori sistem elektronik, tata kelola keamanan informasi, 

pengelolaan resiko keamanan informasi, kerangka kerja keamanan informasi, 

pengelolaan aset informasi dan teknologi serta keamanan informasi. 
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c. Tahap berikutnya adalah pengambilan data untuk digunakan sebagai penilaian 

pengukuran dengan menggunakan indeks KAMI.  

d. Selanjutnya  adalah penilaian kelengkapan keamanan informasi. Penilaian dilakukan 

dalam indeks KAMI dilakukan dengan keseluruhan cakupan yang tercantum dalam 

standar ISO/IEC 27001:2013 yang disusun kedalam 5 area.  

e. Tahapan terakhir dari penelitian ini adalah melakukan analisis dan pembahasan hasil 

kelengkapan keamanan informasi. Analisis ini meliputi hasil dari proses evaluasi 

yang telah dilakukan pada tahap evaluasi 

 

5.   Analisis dan Pembahasan 

Sebelum melakukan proses evaluasi keamanan informasi di 5 area yang sudah 

diefinisikan dalam indeks KAMI. Perlu dijelaskan bahwa indeks KAMI yang digunakan 

pada tahun pertama telah mengalami perubahan yang cukup signifikan dengan perbedaan 

sebagai berikut: 
Tabel 2.  Perbandingan Indeks KAMI Versi 1 dan Versi 3 

No Versi 2 Versi 3 

1 Peran TIK dalam Instansi (12 pertanyaan) Kategori Sistem Elektronik ( 10 pertanyaan) 

2 Tata Kelola Keamanan Informasi (20 
pertanyaan) 

Tata Kelola Keamanan Informasi (22 
pertanyaan) 

3 Pengelolaan Risiko Keamanan Informasi (15 
pertanyaan) 

Pengelolaan Risiko Keamanan Informasi (16 
pertanyaan) 

4 Kerangka Kerja Keamanan Informasi (28 
pertanyaan) 

Kerangka Kerja Keamanan Informasi (29 
pertanyaan) 

5 Pengelolaan Aset Informasi (34 pertanyaan) Pengelolaan Aset Informasi (38 pertanyaan) 

6 Teknologi dan Keamanan Informasi (24 
pertanyaan) 

Teknologi dan Keamanan Informasi (26 
pertanyaan) 

Total 133 pertanyaan 141 

Dari table diatas dapat dilihat bahwa pengukuran kesiapan organisasi dalam 

menyiapkan ISO 27001 terkait dengan keamanan informasi, versi 3:2015 lebih detil dan 

memiliki pertanyaan lebih banyak. Untuk kategori sistem elektronik, hasil analisa data 

mengatakan bahwa ketergantungan UPT. PPTI terhadap sistem elektronik adalah 

strategis. Dimana nilai strategis adalah jika hasil pemgumpulan data memiliki nilai antara 

35 dan 50. Data survey terkait kategori sistem elektronik mendapatkan nilai 40 (tabel 3). 

Tabel 3.  Indikator Pengkategorian Sistem Elektronik Organisasi 

Kategori Sistem Elektronik Status 

1,1 Nilai investasi sistem elektronik yang terpasang 

[A] Lebih dari Rp.30 Miliar  

[B] Lebih dari Rp.3 Miliar s/d Rp.30 Miliar  

[C] Kurang dari Rp.3 Miliar 

B 
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Kategori Sistem Elektronik Status 

1,2 Total anggaran operasional tahunan yang dialokasikan untuk pengelolaan Sistem 

Elektronik 

[A] Lebih dari Rp.10 Miliar 

[B] Lebih dari Rp.1 Miliar s/d Rp.10 Miliar  

[C] Kurang dari Rp.1 Miliar 

A 

1,3 Memiliki kewajiban kepatuhan terhadap Peraturan atau Standar tertentu 

[A] Peraturan atau Standar nasional dan internasional  

[B] Peraturan atau Standar nasional  

[C] Tidak ada Peraturan khusus 

A 

1,4 Menggunakan algoritma khusus untuk keamanan informasi dalam Sistem Elektronik 

[A] Algoritma khusus yang digunakan Negara   

[B] Algoritma standar publik  

[C] Tidak ada algoritma khusus  

A 

1,5 Jumlah pengguna Sistem Elektronik 

[A] Lebih dari 5.000 pengguna  

[B] 1.000 sampai dengan 5.000 pengguna  

[C] Kurang dari 1.000 pengguna 

A 

1,6 Data pribadi yang dikelola Sistem Elektronik 

[A] Data pribadi yang memiliki hubungan dengan Data Pribadi lainnya  

[B] Data pribadi yang bersifat individu dan/atau data pribadi yang terkait dengan 

kepemilikan badan usaha 

[C] Tidak ada data pribadi 

A 

1,7 Tingkat klasifikasi/kekritisan Data yang ada dalam Sistem Elektronik, relatif terhadap 

ancaman upaya penyerangan atau penerobosan keamanan informasi 

[A] Sangat Rahasia 

[B] Rahasia dan/ atau Terbatas  

[C] Biasa 

A 

1,8 Tingkat kekritisan proses yang ada dalam Sistem Elektronik, relatif terhadap ancaman 

upaya penyerangan atau penerobosan keamanan informasi 

[A] Proses yang berisiko mengganggu hajat hidup orang  banyak dan memberi dampak 

langsung pada layanan publik  

[B] Proses yang berisiko mengganggu hajat hidup orang banyak dan memberi dampak 

tidak langsung 

[C] Proses yang tidak berdampak bagi kepentingan orang banyak 

A 

1,9 Dampak dari kegagalan Sistem Elektronik 

[A] Tidak tersedianya layanan publik berskala nasional atau membahayakan 

pertahanan keamanan negara  

[B] Tidak tersedianya layanan publik atau proses penyelenggaraan negara dalam 1 

provinsi atau lebih  

[C] Tidak tersedianya layanan publik atau proses penyelenggaraan negara dalam 1 

kabupaten/kota atau lebih  

C 

1.10 Potensi kerugian atau dampak negatif dari insiden ditembusnya keamanan informasi 

Sistem Elektronik (sabotase, terorisme) 

[A] Menimbulkan korban jiwa  

[B] Terbatas pada kerugian finansial  

[C] Mengakibatkan gangguan operasional sementara (tidak membahayakan dan 

merugikan finansial) 

B 

  Skor penetapan Kategori Sistem Elektronik 40 
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Kategori Sistem Elektronik Status 

Tingkat Ketergantungan Strategis 

Secara umum, sistem manajemen keamanan informasi UPT.PPTI masih perlu 

perbaikan, artinya sebagian dari dokumen kontrol yang wajib disediakan agar 

terkonfirmasi dengan standart ISO 27001:2013 tidak bias dipenuhi saat ini. Titik 

rekomendasi dari aspek yang harus diperbaiki dapat dilihat pada tabel 4. 

 

Tabel 4. Tingkat kematangan terhadap implemtasi ISO 27001 

 
Tata Kelola Pengelolaan Risiko Kerangka Kerja Pengelolaan Aset 

Aspek 

Teknologi 

Tingkat II 

     Status II No I+ II II 

Tingkat III 

     Validitas Yes No No No Yes 

Status III No No No II+ 

Tingkat IV 

     Validitas Yes No No No No 

Status III+ No No No No 

Tingkat V 

     Validitas No No No No No 

Status No No No No No 

Status Akhir III+ I I+ II II+ 

 
6 1 2 3 4 

Dari tabel tersebut tampak, bahwa area kritis yang perlu mendapatkan perhatian 

adalah terkait dengan pengelolaan resiko keamanan informasi, kerangka kerja keamanan 

informasi dan pengelolaan asset keamanan informasi. Untuk meningkatkan kesiapan 

terhadap aspek ini, maka perlu dibuat dokumentasi dan prosedur baku yang dapat 

menjamin bahwa pengelolaan keamanan informasi di UPT. PPTI Unesa telah terpenuhi 

dan berjalan dengan baik. Rekomendasi kebutuhan dokumen untuk meningkatkan tingkat 

kematangan dan kesiapan dalam impelementasi SMKI berbasis ISO 27001:2013 dapat 

dilihat pada tabel 5.  

Makna dari strategis dalam hal ini adalah bahwa TIK sudah menjadi kebutuhan 

penting dalam organisasi universitas. Selanjutnya hasil analisa dari 5 area tata kelola 

keamanan informasi dapat di peroleh seperti gambar 1.  
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Gambar 1. Dashboard Hasil Pengukuran Kesiapan dan Kematangan SMKI berbasis Indeks KAMI 3:2015 

6.   Penutup 

Dari hasil penelitian secara keseluruhan, bahwa area yang harus mendapatkan perbaikan 

lebih khusus adalah aspek pengelolaan resiko keamanan informasi, kerangka kerja 

keamanan informasi dan pengelolaan asset keamanan informasi. Ketiga area masih dalam 

kategori I sampai II yang artinya secara kelengkapan dan kematangan masih banyak yang 

harus diperbaiki.  
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